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 الملخص التنفيذي

نظار أتزايد في الآونة الأخيرة انتشــــــــار ما ععرف بالعمصت أو الأصــــــــول الافتراضــــــــية، إ  أصــــــــب   هذ  الأصــــــــول م   

العمل المالي، الجهة العالمية المختصة في وضع الجميع من مستخدمين ومنظمين وصناع قرار، والذين من بينهم مجموعة 

 توصيات مكاف ة غسل الأموال وتمويل الإرهاب.

 
ً
( واللي تطلب من 15بتوصــــــــيات مجموعة العمل المالي والت ديثات اللي تم  علمها لا ســــــــيما التوصــــــــية رقم ) والتزاما

ل الإرهاب الناشـــــــــطة عن أنشـــــــــطة الأصـــــــــول ت ديد وتقييم وفهم مخاطر غســـــــــل الأموال وتمويالدول عدة أمور لعل أبرزها 

يأتي هذا التقرير  تنفيذا لتلك المتطلبات،  (،VASPsالافتراضية وأنشطة أو عمليات مزودي خدمات الأصول الافتراضية )

 غســــــــل مكاف ة ووحدة المركزي  البنك تشـــــــــمل  حكومية جهات عدة من تشـــــــــكيل  تم عمل فريق قبل من اعداد  تموالذي 

 .العام والادعاء الجنائي والب ث الوقائي والأمن كالمخابرات القانون  انفا  جهات و   الإرهاب وتمويل الأموال

الأصــــــول الافتراضــــــية ومقدمي خدمات الأصــــــول الافتراضــــــية في المملكة  ويتضــــــمن هذا التقرير ت ديد نطاا انتشــــــار 

اقع المحلي، واللي تم اســـــــتخدامها  اســـــــتشـــــــهادا بالوضـــــــع العالمي لتلك الأصـــــــول والبيانات المتوفرة لفريق التقييم حول  الو

لت ــديــد الدهــديــدات المرتبطــة ب ســـــــــــــل الأموال وتمويــل الإرهــاب، ونقــاط الضـــــــــــعف اللي يمكن اســـــــــــت صلهــا من قبــل تلــك 

الدهديدات، ومن ثم دمج هذ  الدهديدات ونقاط الضعف لت دد مستوى المخاطر المتأصلة في أنشطة الأصول الافتراضية 

 الافتراضية في المملكة. ومزودي خدمات الأصول 

واعتمد فريق التقييم في عمل  على منهجية البنك الدولي لت ديد الدهديدات ونقاط الضـــــــــــعف واحتســـــــــــاب المخاطر 

المتأصـــــلة، وت ديد الضـــــواب  اللي يمكن أن تخفف من تلك المخاطر ومن ثم ت ديد المخاطر المتبقية، واعتمادا على هذ  

عمل المالي أن  يجب تقييم مخاطر غســــــــــل الأموال وتمويل الإرهاب المرتبطة بأنشــــــــــطة المنهجية، وحيث حددت مجموعة ال

الأصـــــول الافتراضـــــية ومزودي خدمات الأصـــــول الافتراضـــــية، تم الاعتماد على المنهجية أعص  لت ديد الأنشـــــطة اللي يجب 

ود نوع واحد من مزودي خدمات تم ت ديد وج يثتقييمها سـواء تلك المرتبطة بالأصـول الافتراضـية أو مزودي الخدمات ح

(، والذي يقدم أربعة أنشطة رئيسية تتمثل Virtual Assets Exchangeالأصول الافتراضية؛ وهو مقدم خدمات التبادل )

 مستويات المخاطر المتأصلة فمها على الن و التالي:

 خدمة المزود نوع  النوع الفرعي /نوع الخدمة الدهديدات نقاط الضعف  المخاطر المتأصلة

تبادلات الأصول  للند –الند  مرتفع  مرتفع  مرتفع 

 الافتراضية

(Virtual Assets 

Exchange) 

 من عملات ورقية الى عملات افتراضية مرتفع  مرتفع  مرتفع 

 من عملات افتراضية الى ورقية مرتفع  مرتفع  مرتفع 

 افتراضيةمن عملات افتراضية الى عملات  مرتفع  مرتفع   مرتفع
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كمـا يتبين من تقييم المخـاطر الـذي تم تنفيـذ  وجود ضـــــــــــعف والمـــــــــــو في الضـــــــــــواب  المطبقـة، وفي ضـــــــــــوء ضـــــــــــعف 

الضواب  المطبقة، لا تزال المخاطر المتبقية المرتبطة بالأصول الافتراضية ومقدمي خدمات الأصول الافتراضية مرتفعة، 

 وأنشطة مزودي خدمات الأصول الافتراضية كما يلي: حيث يتمثل المستوى الكلي لمخاطر الأصول الافتراضية

 خدمة المزود نوع  النوع الفرعي /نوع الخدمة المخاطر المتأصلة الضواب    المخاطر المتبقية

 للند –الند  مرتفع  غير فعال بشكل كبير مرتفع 

تبادلات الأصول 

 الافتراضية

(Virtual Assets 

Exchange) 

 مرتفع  كبيرغير فعال بشكل  مرتفع 
من عملات ورقية الى عملات 

 افتراضية

 من عملات افتراضية الى ورقية مرتفع  غير فعال بشكل كبير مرتفع 

  مرتفع غير فعال بشكل كبير  مرتفع
من عملات افتراضية الى 

 عملات افتراضية

، تم التوصية ببعض الإجراءات اللي يمكن أخذها بعين الاعتبار للتخفيف من تلك المخاطر من قبل السلطات 
ً
واخيرا

ت ديد منهج والمــو على مســتوى المملكة من حيث الســماع بالتعامل بالأصــول الافتراضــية المختصــة في المملكة من خصل 

افق مع المعايير والممارسات الدولية وبمالذلك توفير البيطة التشريعية الصزمة أو حظرها و  ، بالإضافة إلى ضرورة  توفير يتو

وتطوير كوادر الجهات التنظيمية ورفدها بالمعرفة والخبرة الضـــــــــرورية المتعلقة بأنشـــــــــطة الأصـــــــــول الافتراضـــــــــية من خصل 

راضـــية وبما يمكنهم اخضـــاعهم للتدريب المســـتمر والمناســـب في أنشـــطة الأصـــول الافتراضـــية ومزودي خدمات الأصـــول الافت

 المرتبطة بهذ  الأصول والت قيق فمها. وتمويل الارهاب من تتبع ورصد عمليات غسل الأموال

 للطبيعة المتطورة للأصـــــول الافتراضـــــية والتقنيات اللي تعتمد علمها، و 
ً
افق  يوصـــــيي فريق التقييم بضـــــرورةنظرا التو

 جم المخاطر المتبقية اللي تم رصدها في كل عملية تقييم.على دورية مناسبة لإعادة هذا التقييم وبما يتناسب مع ح
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 مقدمــة

، كثر الحددد ددا عمددا الدددددددددددددد    ددالعملات الرقميددة  
ً
(  كددافددة لهددددددددددددددكددالاددا ول  اعاددا، و شددددددددددددددكددل خددا  Digital Currenciesمؤخرا

 بعد ت تيك تل  Virtual Assetsالافتراضددية  الأصدد ل 
ً
لرقام قياسددية اسددئيناعية عيى غير النمط اليبيي      الأصدد ل ( خصدد صددا

 م ذج معاملة مجا ل الا  ة وغير مركزي  الكامل وبالئال  غير منظم تئم  الاعئماد عيىحدود تداولاا ولسددددددددددددددعار ا، عن  ر ك 

 معالجئه عبر الإ تر ت دون الحاجة إلى وج د وسيط مال   ين ل راف المعاملة.

ة ل راف الئعددامددل لد  إلى قيددام اللددددددددددددددليددات الئنظيميددة  وفام   ب ددا دد ا الافئتددار إلى الرقددا ددة وعدددم الّشدددددددددددددد  عن    ددي

( FATFمجم عة العمل المال    من   ه الجاات الدوليةالمرتبية بها، المحئملة و  ومعالجة مخا ر غلل الأم ال وتم  ل الإر اب

 مجم عةتبنت ، 2018تشر ن لول من عام في ، ف ة غلل الأم ال وتم  ل الإر ابالمعا ير العالمية لمكاف المخئصة   ضعالجاة 

لصددددد ل افتراضدددددية   تئضدددددمن( تغييرات عيى ت صدددددياتها لئ اددددده صدددددراحة للأها تنيبك عيى الأيشدددددية المالية ال   FATFالعمل المال   

ا تعر فين جد د ن إلى الملددددددددددددددردو  راضددددددددددددددية" و "مزود خدمة الأصدددددددددددددد ل "الأصدددددددددددددد ل الافت  ما لضددددددددددددددافت مجم عة العمل المال  ل ضددددددددددددددً

لأغراض مكاف ة غلدددددددددل  مزودي خدمات الأصددددددددد ل الافتراضدددددددددية المعدلة لن  ئم تنظيم( 15 تشدددددددددتر  الئ صدددددددددية ، و الافتراضدددددددددية"

 دة لو الأ ظمدة فعدالدة للرقد وإخضددددددددددددددداعام،  ئم ترخيصددددددددددددددام لو ت ددددددددددددددجيلام(، ولن AML / CFTالأم ال ومكداف دة تم  دل الإر داب  

لمز د من الئ ضدديل لّيفية  15، اعئمدت مجم عة العمل المال  م كرة تفلددير ة للئ صددية 2019عام حز ران من    و، الإهددراف

  .الأص ل الافتراضية ومزودي خدمات الأص ل الافتراضيةتيبيك مئيلبات مجم عة العمل المال  فيما  ئعلك  خدمات 

 التقريرالهدف من 

 الئ صددددددية رقم    نبع تتييم المخا ر   ا من التزامات المملّة  ئ صدددددديات
ً
( وال   تئيلب 15مجم عة العمل المال  وت د دا

 virtual assetمن الدول ت د د وتتييم وفام مخا ر غلل الأم ال / تم  ل الإر اب الناهئة عن ليشية الأص ل الافتراضية  

activities وليشددددددددية لو عمليات مزودي خدمات الأصدددددددد ل الافتراضددددددددية ) Virtual Asset Service Providerفر تتييم  (، حيا  

تنفي   هج قاعم عيى المخا ر للئأكد من لن الئدا ير ال قاعية والئخفيفية الميبتة تتناسدددددددددب مع  ضدددددددددع و المخا ر   ا الأسدددددددددا  ل

 ترتيدددب الأول  دددات  الجادددات ذات العلاقدددةإ لاغ إلى  يهددددف  ددد ا الئتييم كمدددا مخدددا ر غلددددددددددددددددل الأم ال / تم  دددل الإر ددداب المحدددددة.

رد وك ل  ت د د الإجراءات ال    جب اتخاذ ا عيى الملددددئ  ين ال  ا  والتيان  لمنع لو الئخفي  من مخا ر وتخصدددديو الم ا

مخا ر غلددددددددددددددل الأم ال/ تم  ل الإر اب   الجاات ذات العلاقةتعز ز فام ، غلددددددددددددددل الأم ال / تم  ل الإر اب ال   تم ت د د ا

تتد م معل مات ح ل تتييم مخا ر ،  الإضافة إلى  ل الافتراضيةي خدمات الأصدالمرتبية  أيشية الأص ل الافتراضية ومزو 

 الخاضعة للئنظيم ولساليب إدارة المخا ر الخاصة بها. للجااتغلل الأم ال / تم  ل الإر اب 

 المنهجية

اعئمدت المملّة عيى منهجية البن  الدول  لئ د د وتتييم مخا ر غلدددددل الأم ال/ تم  ل الإر اب الناهدددددئة عن ليشدددددية 

الأصدددددددددد ل الافتراضددددددددددية ومزودي خدمات الأصدددددددددد ل الافتراضددددددددددية    المملّة، كما تم الاسددددددددددئ نا   منهجية صددددددددددندو  النتد الدول  

( غلددددددددددل Threatsم تهد دات  يتيتتتييم المخا ر و  حيا تضددددددددددمنت المنهجية المعئمدة  وتجارب الدول الأخر     ذات اللدددددددددديا ،
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(    ليشدددددددددددددديددة الأصدددددددددددددد ل الافتراضدددددددددددددديددة ومزودي خدددمددات الأصدددددددددددددد ل Vulnerabilities  الأم ال/ تم  ددل الإر دداب و تددا  الضددددددددددددددع 

إلى  لل صددد ل د الئدا ير والضددد ا ط الميبتة   دتالمخا ر المئأصدددلة      ه الأيشدددية، و  لغا ات احتلدددابالافتراضدددية    المملّة 

متترحات وت صديات يرة، تمت صدياغة كخي ة لخو     الاعئبار. ومخففات المخا ر ئدا ير التصدني  المخا ر المئبتية بعد لخ  

 ئدا ير تخفي  إضافية ليئم تنفي  ا عيى الملئ   ال  ا .ك

المرفك العالمي لمخا ر غلدددددددددل الأم ال وتم  ل  ععدة ورش تدر  ية م   فر ك العمل  هدددددددددار و   سددددددددد يل إتمام   ا الئتييم 

( وتمّن الفر ك خلال   ا المؤتمر 15/12/2022-13 الإضدددددددددددددافة الى مؤتمر إقلي     (EU AML/CFT Global Facilityالإر اب  

من الا لاع عيى تجددارب العددد ددد من الدددول للاسددددددددددددددئفددادة م هددا وتم عتددد عدددة اجئمدداعددات مع مم ي  التيدداع الخددا  والشددددددددددددددر ددات 

نية من الداعرة التا   ية    ملدددددددددداعدة ف وحصددددددددددل الفر ك عيى المئخصددددددددددصددددددددددة    ت ليل البيا ات المئعلتة  الأصدددددددددد ل الافتراضددددددددددية

فر ك العمددل عيى مجم عددة واسددددددددددددددعددة من البيددا ددات الّميددة والن عيددة لغددا ددات تنفيدد  عمليددة ، كمددا اعئمددد صددددددددددددددندددو  النتددد الدددول 

والجاات الخاضدددددددعة للئنظيم والرقا ة  المؤسدددددددلدددددددات المالية، و ارة العدل، هدددددددملت تل  المصدددددددادر جاات مبلغة وجاات الئتييم، 

الجراعم الإلّترويي،  يئددة تنظيم قيدداع الاتصدددددددددددددددالات،  يئددة الأورا  المدداليددة، ووحدددة مكدداف ددة غلدددددددددددددددل الأم ال الب ددا الجنددا ي، 

 المعل مات ال   تم جمعاا من خلال اسئ يا ات الم ه المنش رة للعم م.، و ، والاحصاعيات والئتار ر المنش رة الإر ابوتم  ل 

 فريق العمل

لأغراض اعدداد تتييم و ا  لمخدا ر الأصدددددددددددددد ل الافتراضدددددددددددددديدة ومزودي خددمدات الأصدددددددددددددد ل الافتراضدددددددددددددديدة وبمدا  ل   مئيلبدات 

( و ئماشدددددددده  مع منهجية البن  الدول  وصددددددددندو  النتد الدول ، تم تشددددددددّيل فر ك عمل  ئك ن من مم لين عن 15الئ صددددددددية رقم  

مم لين من البن  المركزي الأرديي، ومم لين من وحدة مكاف ة  جميع اللليات الئنظيمية والمخئصة ذات العلاقة، همل ذل 

    عملية الئتييم مم ل عن  يئة الأورا  المالية، 
ً
وحدة مكاف ة الجراعم و غلدددددددددددددل الأم ال وتم  ل الإر اب، كما هدددددددددددددار  ل ضدددددددددددددا

 والأمن ال قا ي وو ارة العدل/ الادعاء العام.والمخا رات الإلّترو ية، والب ا الجنا ي 

 
ً
 (Virtual Assets: مدخل إلى الأصول الافتراضية )أولا

، الافتراضددددددددددية الاصدددددددددد ل هدددددددددداد النظام النتدي العالمي تي رات ج ر ة    اللددددددددددن ات الماضددددددددددية، من ل ر  ا ما  ئعلك  ظا ر 

  .ولغا ات إتمام   ه الئتييم لا  د من ت د د المتص د  كل من الأص ل الافتراضية ومزودي خدمات الأص ل الافتراضية

 مفهوم الأصول الافتراضية .1

، "الأصدددددددد ل الافتراضددددددددية  ألأها  (FATFالعمل المال   تعرف مجم عة 
ً
تم يل رق   للتيمة ال    مّن تداولاا لو ت   لاا رقميا

و مّن اسدددددددددددئخداماا لأغراض الدفع والاسدددددددددددت مار، الأصددددددددددد ل الافتراضدددددددددددية لا تئضدددددددددددمن عمليات الئم يل الرق   للعملات ال رقية 

  . )1(المالية وغير ا من الأص ل المالية ال   تم الئير  اليها  جزء اخر من ت صيات مج عة العمل المال "والاورا  

                                                           
1 ) Financial Action Task Force (2021), “Methodology for Assessing Technical Compliance with the FATF Recommendations 
and the Effectiveness of AML/CFT Systems”, Page.189. 
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 مزودي خدمات الأصول الافتراضية .2

( مزود خدمات الأصددددددد ل الافتراضدددددددية  أ ه لي عدددددددخو  بيي  لو اعئباري لم  ئم تغييئه    FATFعرفت مجم عة العمل المال   

الئ صيات، و ت م  إجراء واحد لو لكثر من الأيشية لو العمليات الئالية لو  يا ة عن عخو  بيي  لو لي مكان آخر  م جب 

 اعئباري آخر:

 الئبادل  ين الأص ل الافتراضية والعملات ال رقية (1

 الئبادل  ين واحد لو لكثر من لهكال الأص ل الافتراضية. (2

 الأص ل الافتراضية. ت   ل (3

 فتراضية لو الأدوات ال   تتيل الئ ّم    الأص ل الافتراضية.حفظ و / لو إدارة الأص ل الا  (4

صدر و/ لو  يع لصل افتراضه . (5
ُ
 المشاركة    وتتد م الخدمات المالية المئعلتة بعرض الم

وبناءً على منهجية البنك الدولي، يمكن تصنيف مقدمي خدمات الأصول الافتراضية حسب الأنشطة اللي يمارسونها على 

 الن و التالي:

 (Virtual Asset Wallet Providers) مزودو م فظة الأصول الافتراضية .أ

م فظة الأصدد ل الافتراضددية تخز نًا ل صدد ل الافتراضددية لو العملة ال رقية  يا ة عن امخر ن. نم  ت م ن  تلددايل  مزودو  فر 

تخز ن المحددددافظ الإلّترو يددددة تشددددددددددددددمددددل خدددددمدددداتهم عمليددددات الئبددددادل لو الئ   ددددل  ين الأصدددددددددددددد ل الافتراضدددددددددددددديددددة والعملددددة ال رقيددددة. 

 Custodian Wallet  لو المحافظ غير المخز ة لو المحئفظ بها ،)Non-Custodian Wallet.) 

 (Virtual Asset Exchangesمنصات تبادل الأصول الافتراضية ) .ب

قد ت دث  وتبادلاا. ت فر منصات تبادل الأص ل الافتراضية منصة رقمية عبر الإ تر ت تلال عمليات  تل الأص ل الافتراضية

( لو  ين الأصدددد ل الافتراضددددية والعملة ال رقية Virtual-to-Virtualالئبادلات  ين واحد لو لكثر من لهددددكال الأصدددد ل الافتراضددددية  

 Fiat-to-VA  لو )Virtual-to-Fiat.)  

 (Virtual Asset Broking) الأصول الافتراضية خدمات الوساطة/ سمسرة .ج

 :الأص ل الافتراضية تلايل ما  ي تشمل خدمات ال سا ة    

 . يا ة عن عملاء عخو  بيي  لو اعئباري  الأص ل الافتراضية وتداول  إصدار -

  والبا عين، للمشددددتر ن اليلبات تجمع ال   (،Order-book exchange servicesاليلبات   دفتر تبادل خدمات -
ً
 عن عادة

 م ر  اسدددئخدام خلال من والئداول، الأسدددعار، واكتشددداف المتا لة، الأ راف عيى الع  ر  من الملدددئخدمين تمّين  ر ك

 .امر الشراء والبيع من الملئخدمينلو   يا ك ميا ك

م افظ الأصدددد ل الافتراضددددية  هددددراء للملددددئخدمين تتيل ال   (Advanced trading servicesالمئتدمة   الئداول  خدمات -

 VAs portfolios)   م دددددددل الئدددددددداول عيى الادددددددامل لو الئدددددددداول التددددددداعم عيى وال صدددددددددددددد ل إلى تتنيدددددددات تدددددددداول لكثر تي ،
ً
را

 .الخ ار ميات
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 (Virtual Asset Management Providers) مقدمو خدمات إدارة الأصول الافتراضية .د

  الايشيةتئضمن  أص ل لساسية، و المشفرة  الأص ل صندو  است مار  ركز عيى عبارة عن 
ً
 Fund  م الالأ  إدارةواحدة  عادة

management،)  الأم ال   ت  يعوFund distribution المخددا ر   وإدارة والئدددقيك الامئ ددال(، وCompliance, audit, and risk 

management). 

 (Initial Coin Offering (ICO) Providersمقدمو العرض الأولي ) .ه

 ما تئضددددددمن
ً
الخدمات المتدمة من  إصدددددددار وبيع الأصدددددد ل الافتراضددددددية للجما ر. قد تني ي  عمليات العرض الأول  ل صددددددل عادة

 (.ICOالعروض الأولية  عيى المشاركة    وتتد م الخدمات المالية المئعلتة   المزود ن

 (Virtual Asset Investment Providers) استثمارات الأصول الافتراضية مزودو خدمات .و

وسيلة است مار تتيل الاست مار    الأص ل الافتراضية لو هرائها  لي عبر مخيط است مار مُدار لو مُصدر    فر  ؤلاء المزودون 

 ، للمشئتات   فر خيارات لص ل افتراضية، لو عبر لداة ملّية خاصة تلت مر    لص ل افتراضية(

اقع الأصول الافتراضية : و
ً
 ثانيا

وال   تعئبر من  2008الافتراضدددية خلال اللدددن ات الأخيرة بشدددكل كبير، فمن   ا ر عملة البيئك  ن    عام  الأصددد ل  مت 

لل  عملة،  22الافتراضدددية ليئجاو  حدود  الأصددد ل لهدددار الأصددد ل الافتراضدددية واكبر ا من حيا الحصدددة اللددد قية، تزا د عدد 

لو الاب   المفاجئ  تيجة الأهيار إحد  تل   الأصددد ل    سدددعر الافتراضدددية  تلات   عية من حيا الصدددع د  الأصددد ل وهددداد سددد   

 ( وغير ا.FTX( لو ح      منصة  Lunaالأص ل لو المنصات ال    ئم تداولاا من خلالاا كما    الحال    عملة  

 على صعيد التنظيم والتشريع .1

، حيا لصددددددددددددددر البن  2014الافتراضدددددددددددددية المشدددددددددددددفرة ا ئداء من عام  الأصددددددددددددد ل تم لت ردة فعل البن  المركزي الأرديي تجاه 

المركزي تعميمه الأول ال ي حظر  م جبه عيى البن   و افة المؤسدددلدددات المالية الأخر  الخاضدددعة لإهدددرافه ورقا ئه الئعامل بها 

ل لو اسئتبال ح الات متا لاا  أي هكل من الأهكال لو تبد لاا متا ل عملة لخر  لو فئل حلا ات للعملاء للئعامل بها لو ارسا

لو بغرض هددددددددددددددراء ا لو  يعاا    لأها عملة ليلددددددددددددددت قا   ية لعدم وج د لي التزام عيى لي  ن  مركزي لئبد ل قيم ها متا ل  ت د 

تم اصددددددددددددار كما   2018   عام ، ولكد عيى سدددددددددددر ان تعميمه صدددددددددددادرة عن الحك مات لو متا ل سدددددددددددلع عالمية مئداولة م ل ال  ب

 ؤكد عيى اسدددددددددددئمرار سدددددددددددر ان الحظر عيى جميع الجاات الخاضدددددددددددعة لإهدددددددددددرافه ورقا ئه ليضدددددددددددم جميع  2021 ة عام تعميم    لأها

 لهكال وليشية الأص ل الافتراضية    المملّة وكما ه  واردة    ت صيات مجم عة العمل المال .

ية والمؤهددرات الئ   ر ة لرصددد الدليل الارهددادي "إجراءات العمل والضدد ا ط الرقا  البن  المركزي الأرديي صدددرك ل  ل

تمّين البن   والشددددددددددددددر دات من  بهددفالافتراضدددددددددددددديدة  داسددددددددددددددئخددام لدوات وقن ات الددفع الإلّترو يدة"،   دالأصدددددددددددددد ل ومنع الئعدامدل 

الاسدددئ نا   ه لد  مراجعة اللدددياسدددات الداخلية وإجراءات العمل والضددد ا ط الرقا ية لديها و شدددكل   تك الامئ ال لئعاميم 

الافتراضدددددددددية، ودرءًا لأ ة مخا ر مئعلتة  جراعم غلدددددددددل الأم ال لو تم  ل   الأصددددددددد ل ات الصدددددددددلة   ظر الئعامل البن  المركزي ذ

الافتراضدددددية،  الإضدددددافة إلى الملدددددا مة    ت لدددددين ملدددددئ   الفام وال ن  لديهم   الأصددددد ل الإر اب لو الاحئيال المرتبية  الئعامل 
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قياع الاتصددددددددددددددالات و يئة الأورا  المالية تعميماتهما للجاات عيى صددددددددددددددعيد آخر، لصدددددددددددددددرت  ل من  يئة تنظيم ،  الخصدددددددددددددد  

( 20كما تم  م جب قا  ن مكاف ة غلددددددددددددل الأم ال وتم  ل الإر اب رقم    ها   ظر الئعامل      ه الأصدددددددددددد ل، الخاضددددددددددددعة لرقا

 .ادراج الأص ل الافتراضية ضمن تعر   المال 2021للنة 

 لقطاعات الخاضعة للإشراف والرقابة.على صعيد تقاطع أنشطة الأصول الافتراضية مع ا .2

تم إعداد  م ذج وارسدددددددداله لكافة الجاات ال   تمار  ليشددددددددية خدمات الدفع والئ   ل، بهدف حصددددددددر الحر ات ال    ئم 

(، وال ي 6/2022 -1/2019ضددددددددددددددبياا من قبل تل  الجاات، حيا قامت تل  الجاات  تزو د الفر ك  الحر ات المالية للفترة  

دات ال   تم رصددددددددددددددددد دداتبين للفر ك  ،    التيدداعددات المخئلفددة، حيددا هددددددددددددددملددت  دد ه بعددد ت ليلاددا وج د  م     عدددد وقيمددة الحر د

ها لشدددددراء ، والتياعات الأخر  ال    مّن اسدددددئخدام قن اتالمؤسدددددلدددددات المالية غير البنّيةالتياعات: التياع المصدددددر  ، وقياع 

 .وبيع الأص ل الافتراضية

 الرسمي غير  القطاع في والاستخدام التداول  صعيد على .3

اعئبر يشا  تداول الأص ل الافتراضية من الأيشية غير المنظمة بشكل وااه، وبالرغم من حظر البن  المركزي الأرديي 

ن عيى تبادل   ه ، لا  ال الم ا ن ن قادر الاصددددددد ل عيى البن   والمؤسدددددددلدددددددات المالية تلدددددددايل وصددددددد ل عملائها إلى منصدددددددات   ه 

 ( لو من خلال المنصات عن  ر ك حلا ات  مئلك لأها    مؤسلات مالية لجن ية.Peer to Peerإما بشكل مباهر   الأص ل 

 البيانات الإحصائية من التقارير المنشورة .أ

(، 68احئلت الأردن المرتبة  (3 فعيى المؤهدددددددددر العام ،  Chainalysis)(2)من البيا ات ال   تم الرج ع لاا ما صددددددددددرته هدددددددددركة  

(، P2P( من حيددا يشددددددددددددددددا  تبددادل  ين النظراء  68، والمرتبددة  (Centralized  ( من حيددا يشددددددددددددددددا  الئبددادل المركزي 60والمرتبددة  

 .(DeFi( من حيا يشا  الئبادل اللامركزي  88والمرتبة  

    Centralized exchangeوعيى صددددددددددددددعيدد الأيشدددددددددددددديدة  فتدد  دان الئبدادل المركزي  
ً
المملّدة، حيا ( الفئدة الأكثر يشدددددددددددددددا دا

(، لما المرتبة ال ا ية فتد 2022ل ل ل/ -2021٪ من جميع الأيشددية    الفترة  ل ل ل/82.8لسددئ  ذ   ا النشددا  عيى ما يلدد ئه 

( فتد P2P٪(،    ذات الفترة، لما يشدددددددا  الدفع المباهدددددددر  ين النظراء  15.7( وبنلدددددددبة  DeFiاحئلاا يشدددددددا  الئبادل اللامركزي  

(    P2Pملي ن دولار، مما  جعلاا    المرتبة الرابعة عشددددددددددر لأيشددددددددددية   5.33الية ال   تلت ها المملّة ما قيمئه  لغت التيمة الإجم

 المنيتة. 

 عيى صددددعيد المنصددددات الأكثر تصددددف 
ً
( المرتبة الأولى م ددددجلة Binance.comعبر الا تر ت    المملّة  فتد احئلت منصددددة   ا

 ( ملي ن   ارة    ذات الفترة. 0.81(    المرتبة ال ا ية وال   اسئتبلت  FTX.com( ملي ن   ارة،    حين جاءت منصة  1.97 

                                                           
بيانات ســــــــــجصت البلوكتشــــــــــين، كما أنها متخصــــــــــصــــــــــة في تقديم البيانات والبرامج والخدمات والأب ا  للوكالات  ( شــــــــــركة متخصــــــــــصــــــــــة في ت ليلChainalysisشــــــــــركة )( 2

لامتثال ومعلومات الســـوا اللي الحكومية والبورصـــات والماســـســـات المالية وشـــركات التأمين والأمن الســـيبراني في أكةر من ســـبعين دولة، إ  تدعم بياناوها برامج الت قيق وا

 دامها لحل بعض أكةر القضايا الجنائية شهرة في العالم وزيادة وصول المسدهلك إلى العملة المشفرة بأمان.تم استخ

( من خمســــــــة ماشــــــــرات فرعية، ععتمد كل منها على اســــــــتخدام البلدان لأنواع مختلفة من Chainalysis( يتكون ماشــــــــر تبتي العمصت المشــــــــفرة العالمي الخا  بشــــــــركة )3

ا لكـل من هـذ  المقـايي  146المشـــــــــــــفرة. حيـث يتم ترتيـب جميع البلـدان البـال  عـددهـا )خـدمـات العمصت 
ً
( دولـة واللي يتوفر لـدى الشـــــــــــــركـة ت ليـل بيـانـات كاـفيـة عنهـا وفقـ

( لمنح كل بلد درجة ت دد 1ى )( إل0الخمســـة، واتخا  المتوســـ  الهندرـــيي لترتيب كل بلد في هذ  الماشـــرات الخمســـة، ومن ثم يتم تطبيع هذا الرقم النهائي على مقيا  من )

 ( كلما ارتفع الترتيب.1الترتيب العام لهذ  الدولة. كلما اقترب  النتيجة النهائية للبلد من )
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(،  ين الئتر ر لن منيتة الشددر  الأوسددط وهددمال إفر تيا  ددجلت Illicit activitiesعيى صددعيد الأيشددية غير المشددروعة  و 

٪ من إجمددال  التيمددة الملددددددددددددددئلمددة     دد ه 0.3( ملي ن دولار من النشدددددددددددددددا  غير المشددددددددددددددروع، و   مددا  م ددل ح ال  954.8مددا قيمئدده  

 .٪ 0.33المنيتة، وتعد   ه النلبة لقل من مئ سط الحصة العالمية من النشا  غير المشروع وال    ا ت 

 ان لكبر مصدددددددددددر للنشددددددددددا  غير  تبا نت الأيشددددددددددية غير المشددددددددددروعة ال   تم ت د د ا    الأردن خلال الانا  عشددددددددددر هددددددددددارًا،

 ه   الأصددد ل ( ملي ن دولار من 5.64المشدددروع من فئة الاحئيال، ال    دددجلت ما قيمئه  
ً
المشدددفرة. و ا ت فئة الجراعم الأسدددرع  م ا

 ( ملي ن دولار. 1.89٪ عن الأهار الانا  عشر اللا تة، لئصل إلى ما قيمئه  0.2سرقة الأم ال، ال    مت  نلبة 

 الإحصائية من استبيان المسو المنشور للعمومالبيانات  .ب

   المملّة  قام فر ك العمل  إعداد اسدددددددددتبا ة ويشدددددددددر ا الأصددددددددد ل الافتراضدددددددددية بهدف اسدددددددددئيلاع مد  ا تشدددددددددار واسدددددددددئخدام 

للعم م من خلال وسددداعل الئ اصدددل الاجئمان  و   بعم الجامعات المحلية  وذل  بغية تجميع  يا ات بدددحي ة  كل هدددفافية، 

( سددددددددددددددؤالا، تئك ن من مجم عة من الأسددددددددددددددئلة ح ل المعل مات الد م غرافية لمع   الاسددددددددددددددئ يان، 18ا الاسددددددددددددددئ يان من  وتك ن   

، وامئلاكه لاا، ومبررات امئلاكه لو عدم امئلاكه لاا، وبيان فيما إذا الأصددددددد ل والتلدددددددم الاخر الددددددد هدف معرفة ال دددددددخو به ه 

 . الأص ل انناء تداوله لا ه لأي مخا ر  تعرض

( المرتبة الأولى    العينة ال   قامت  ئعبئة 45-31( عدددددددددخو، واحئلت الفئة العمر ة  1700للاسدددددددددئ يان المعد   اسدددددددددئجاب

%، تركزت الغالبية 90%، و ا ت الفئة العظ   ال   اسدئجا ت للاسدئ يان من الأرد يين المتيمين وبنلدبة 36الاسدئ يان وبنلدبة 

ن ما % من العينة،  يُ 84الافتراضدددددية ما يلددددد ئه  الأصددددد ل  لغ عدد ال  ن سدددددمع ا عن  ،%68العظ      العاصدددددمة عمان  نلدددددبة 

الافتراضدددية،  الأصدددد ل للأهم سددددمع ا ع ها من خلال لحد الأصدددددقاء لو العاعلة، من   ه الفئة ال   سددددمعت عن م هم % 35يلدددد ئه 

، لم لص ل % للأهم لا  مئلك ن لي 74 يَن ما يل ئه 
ً
  أصول افتراضيةكون يمتلال  ن  اافتراضية حاليا

ً
يلب هم  تفتد  لغ حاليا

 %.3افتراضية لّن حاليا لا  مئلك ن لي م ها فتد  لغت يلب هم  لص ل ن ك  ال  ن  ا  ا  مئلو %، 9

ال    مئلّاددا لو لمئلّاددا الدد  ن اسددددددددددددددئجددا  ا لادد ا  الأصدددددددددددددد ل ل ضدددددددددددددددا تم اللددددددددددددددؤال عن الير تددة ال   تم الحصدددددددددددددد ل فيهددا عيى 

( عددخو،    حين 172% من لصددل  70 الئداول  منصـاتمن خلال  الأصدد ل الاسددئيلاع،  ددجلت يلددبة ال  ن حصددل ا عيى   ه 

 من لعخا  آخر ن. بشكل مباشر الأص ل % للأهم حصل ا عيى   ه 22 ين ما يل ئه 

عدم امئلاكام  اسدددباب( عدددخو، تم سدددؤالام عن 1261والبالغ عدد م   افتراضدددية لصددد ل لما الفئة ال  ن لا  ملك ن لي 

( عخو لن الل ب    411( عخو لن الل ب    عدم امئلاكام لمعل مات  افية ع ها، وبين  590، حيا  ين  الأص ل لا ه 

الافتراضددددددددددددية/   الأصدددددددددددد ل من الأسددددددددددددئلة ال   وجات خلال الاسددددددددددددئيلاع ل ضددددددددددددا، عن المخا ر ال   ترتبط و للأها ذات مخا ر عالية، 

تتصددددددده  الاسدددددددئيلاع  ، كما% من العينة لن سدددددددعر ا المئتلب والمئ   ب    الخير الأكبر31المشدددددددفرةا حدد ما يلددددددد ئه  الأصددددددد ل 

% للأهم لم  ئعرضدددددد ا لأي عملية احئيال 96الافتراضددددددية، حيا حدد ما يلدددددد ئه  الأصدددددد ل مد  تعرض العينة للاحئيال من خلال 

 .الأص ل عخو( حددت للأها تعرضت لعمليات احئيال من خلال   ه  69% من العينة  4، الأص ل ذات علاقة به ه 
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اقع التواصل الاجتماعي  .ج  مصادر البيانات المفتوحة كالإنترن  ومو

 ينت البيا ات  ،م اقع الئ اصددددددددددل الاجئمان عبر من خلال مئابعة المجم عات الخاصددددددددددة  الأصدددددددددد ل الافتراضددددددددددية    الأردن 

عمليات  يع وهدددددددددددددراء الأصددددددددددددد ل الافتراضدددددددددددددية تئم من خلال عدد من  وج دالمنشددددددددددددد رة عبر الا تر ت وم اقع الئ اصدددددددددددددل الاجئمان  

 ت م  ؤلاء الأعددددددددددخا     لغلب الأحيان   يع لو هددددددددددراء ما  العملة ال رقية، و  الأصدددددددددد ل حيا  ئم دفع لنمان   ه  ،الأعددددددددددخا 

، من لخر  منصدددددات الئداول المشدددددا رة ليئم ت   لاا الى لصددددد ل افتراضدددددية  إحد وت   لاا الى لو  ئك  ن  (USDTبعملة  الددددد   

من خلال الئ   ل عبر ، خلال المحافظ الالّترو ية، لو من عددددددخصددددددية  ين الافراد ودفع نمن   ه الأصدددددد ل  تدي متا لةخلال 

لجازة  وج دعددددم ( BITCOIN-ATM بيندددت الم اقع عيى هددددددددددددددبّدددة الا تر دددت م دددل م قع و ،  ن   معيندددة لو من خلال  ظدددام  ليددد 

 ل  تخو الأص ل الافتراضية    الأردن.آصراف 

: ع
ً
 ملية تقييم المخاطر ثالثا

اعئمد الفر ك    تتييم المخا ر عيى ت د د ال هد دات و تا  الضدددددددددع  لكل من الأصددددددددد ل الافتراضدددددددددية ومزودي خدمات 

الافتراضدددددددددية، وذل   اسدددددددددئخدام منهج اعئمد عيى المعل مات ال   تم جمعاا من عدة مصدددددددددادر وال   تمت الاهدددددددددارة اليها الأصددددددددد ل 

،   الإضددددددددددددددافة إلى المعادلات المضددددددددددددددمنة    لداة الئتييم المعدة من قبل البن  الدول ، و أخ    ا الئتييم    عين الاعئبار 
ً
سددددددددددددددا تا

( وال   تم ل مجم عة من الخصاعو والصفات ال    مّن من خلالاا ت د د Input variablesالمئغيرات ال سيية والمدخلات  

ال هد دات و تا  الضددددددددع     ليشددددددددية الأصدددددددد ل الافتراضددددددددية ومزودي خدمات الأصدددددددد ل الافتراضددددددددية من منظ ر م ي  بشددددددددكل 

ا عالمية عا رة للحدود دون لساسه ، وك ل  عيى لسا  دول  من خلال الخصاعو المئأصلة    الأص ل الافتراضية وال   تجعلا

 .ل ة قي د

 تضمنت عملية تتييم المخا ر مجم عة من الخي ات ال    مّن ت ضي اا عيى الن   الئال :

02 

 ت ديد الدهديدات المرتبطة بأنشطة 

 مزودي الأصول الافتراضية
01 

 ت ديد الدهديدات المرتبطة بأنشطة

الأصول الافتراضية   

04 

 03 احتساب المخاطر المتأصلة

 ت ديد نقاط الضعف

05 

 قيا  الضواب  والتدابير المخففة

06 

 احتساب المخاطر المتبقية
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 (Threats)الدهديدات 

تعرف ال هد دات  ألأها " مجم عة الأصدددددد ل المّتلددددددبة  صدددددد رة غير مشددددددروعة وت ئاج الى غلددددددل   النلددددددبة لغلددددددل الأم ال( 

لغا ات ارتكاب لعمال إر ا ية   النلبة لئم  ل الإر اب(". ويهدف ت ليل تتييم ال هد دات إلى ت د د ومجم ع الأم ال المجمعة 

 بيعة الجراعم الأصددددددددددددلية وتتييم تعرض الأصدددددددددددد ل الافتراضددددددددددددية ومزودي خدمة الأصدددددددددددد ل الافتراضددددددددددددية لا ه الجراعم الأصددددددددددددلية، 

لأص ل الافتراضية الى ال هد دات المرتبية  جمع الأم ال  الإضافة الى ت د د مد  تعرض الأص ل الافتراضية ومزوي خدمات ا

 لغا ات تم  ل الار اب

 تقييم وهديدات الأصول الافتراضية: .أ

(، وال   تظار المخا ر المئأصدددددددددددلة Input Variablesتم تتييم تهد دات الأصدددددددددددد ل الافتراضددددددددددددية حلددددددددددددب مئغيرات الإدخال  

 خففة، كما    م اه  الجداول اد اه: لل هد دات قبل تنفي  لي ض ا ط رقا ية لو تدا ير م

 المت يرات الوسيطة مت يرات الإدخال تقييم الدهديد

 عدم الّش  عن الا  ة مرتفع 

الافتراضيةطبيعة الأصول   

(الند للند   تل الأم ال عبر الحدود مرتفع   

 ل جه مرتفع 
ً
 عدم وج د اتصال وجاا

 الئتبع مئ سط 

 سرعة الئ   ل مرتفع 

 الئعد ن من قبل المجرمين منخفم 

 الوصول من قبل المجرمين

الأم الجمع  منخفم   

 ت   ل الأم ال مرتفع 

 ال ص ل الى الإ تر ت المظلم مرتفع

الأم ال دمج منخفم   

 VAالبن  لو البياقة كمصدر تم  ل  منخفم 
الأصول مصادر تمويل 

 الافتراضية
البضا ع العينية التيمةالئ   لات النتد ة،  مرتفع   

الافتراضيةاسئخدام العملة  مرتفع   

 منظم غير م ج د

للأصول الميزات التش يلية 

 الافتراضية

 غير منظم مرتفع 

 البيئة المركز ة مرتفع 

 البيئة اللامركز ة مرتفع 

 ال هرب الضر    منخفم بشكل كبير

 سهولة ارتكاب الجرائم
 تم  ل الإر اب مئ سط

 إخفاء المئ صلات الجرمية الى لص ل افتراضية غير منظمة منخفم 

 صع بة الئتبع والحجز مرتفع 

الاقتصادي الأثر  الئأنير عيى اللياسة النتد ة للدولة منخفم   
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 ملددددددئ    مرتفع( ويلددددددتند ذل  بشددددددكل رعيصدددددده  الى اللددددددمة المئأصددددددلة     الافتراضدددددديةجاء تتييم معظم تهد دات الأصدددددد ل 

 ل ه تم تتييم  اد  ال هد دات الأخر   ملدددددددددئ   مخا ر  مئ سدددددددددط(  و بيع ها وخصددددددددداعصددددددددداا الافتراضددددددددديةالأصددددددددد ل 
ً

بشدددددددددكل عام، إلا

، لو رصددددددددددددددد حالات لعدل ل ر  ا عدم رصددددددددددددددد   ا ال هدد د بشددددددددددددددكدل واسددددددددددددددع    المملّدةلاعئبدارات والمبررات عدد من ام( لو منخف

 لاسئخدام الأص ل الافتراضية    بعم الأيشية م ضع الئتييم.
 

 تقييم وهديدات مزود خدمة الأصول الافتراضية: .ب

 الاعئماد عيى منهجية البن  الدول  تم ت د د وج د   ع واحد  ار  من ل  اع مزودي خدمات الأص ل الافتراضية    المملّة  

( وذل   الاعئماد عيى تعر     ا الن ع من مزودي خدمات Virtual Assets Exchangeالافتراضية  للا و   تبادلات الأص ل 

 الأص ل الافتراضية والأيشية ال    زاولاا.

-P2P, Fiat( وه   Virtual Assets Exchangeوعليه، تم تتييم ال هد دات المرتبية  كافة الخدمات وليشية مزود الخدمة  

to-Virtual, Virtual-to-Fiat, Virtual-to-Virtual  وذل  بعد تتا عه مع مئغيرات الإدخال ،)Input Variables ال   تم )

 ييمه كما    م اه  الجدول اد اه:اسئخداماا    تتييم الأص ل الافتراضية اعلاه، ليصبل تت

الافتراضيةمزود خدمة الأصول  نوع الخدمة تقييم الدهديد  

 للند –الند  مرتفع 

الافتراضيةتبادلات الأصول   

Virtual Assets Exchange 

 من عملات ورقية الى عملات افتراضية مرتفع 

 من عملات افتراضية الى ورقية مرتفع 

 من عملات افتراضية الى عملات افتراضية مرتفع 

الأص ل الافتراضية "تبادلات الأص ل  ئضه من الجدول لعلاه لن تتييم تهد دات غلل الأم ال وتم  ل الإر اب لمزود خدمة 

 الافتراضية" جاء  درجة  مرتفع الخي رة( لكافة ل  اع الخدمة المتدمة، وذل  لعدة اعئبارات من ل ر  ا:

لن   ا التياع غير مرخو    الأردن، و ئم ممارسئه من قبل اعخا   بيعيين    الغالب  وبالئال  لا  مّن معرفة مد   -

الرقا ية ال    ئم تيبيتاا من قبل مزود الخدمة عيى ملئخدمي الأص ل الافتراضية، كما لن الخدمات فاعلية الض ا ط 

ال    ئم تتد ماا قد ترتبط  مزودي خدمة الأص ل الافتراضية غير المرخصين لو الم جلين او ال  ن  ئ اجدون    دول لا 

افة الى عدم وج د ض ا ط رقا ية  افية من اللليات تيبك تدا ير  افية لمكاف ة غلل الام ال وتم  ل الإر اب، إض

 .المخئصة لخفم مخا ر   ا التياع

امكا ية اجراء الئبادلات دون الّش  عن    ة الملئخدم حيا لن لكثر الأص ل الافتراضية والعملات الملئترة  -

 من قبل الأرد يين ه 
ً
ميزة  عدم الّش  عن    ة وتئ افر    تل  العملات  (USDT, Bitcoin, Ethereum) اسئخداما

 
ً
 .الملئخدم( بشكل كبير، كما تم ت ضي ه سا تا

ا تشار ا عيى ملئ   العالم، حيا تلاعد ايشية مزودي خدمة الأص ل الافتراضية المجرمين عيى ارتكاب جراعم غلل  -

 الأم ال وتم  ل الإر اب بشكل عا ر للحدود ودون وج د وسياء.
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 (Vulnerabilityنقاط الضعف ) .1

غلل الأم ال وتم  ل الإر اب ال    ئم اسئغلالاا من مكاف ة و ض ا ط لال غرات    ل ظمة "ف  تا  الضع   ألأها تعر 

   تا  الضع  ، وقد تئضمن"ال هد دات للتيام بعمليات غلل الأم ال وتم  ل الإر اب    التياعات والمؤسلات
ً
ل ضا

 تجعلاا ج ا ة لأغراض غلل الأم ال وتم  ل الإر اب. و   ع خدمةلم اصفات لو خصاعو قياع معين لو منئج مال  

لن ع واحد من مزودي خدمات الأص ل الافتراضية إلا و   تبادلات الأص ل  الافتراضيةتم تتييم  تا  ضع  الأص ل  -

 وذل  اع  كافة الخدمات والأيشية ال    تدماا (Virtual Assets Exchange الافتراضية 
ً
 عيى المئغيرات اد اهئمادا

 Input Variables وال   تظار المخا ر المئأصلة لنتا  الضع  قبل تنفي  لي ض ا ط رقا ية لو تدا ير مخففة كما ،)

    م اه  الجدول اد اه:

الافتراضيةتبادلات الأصول   

Virtual Assets Exchange  
 المت يرات الوسيطة مت يرات الإدخال

  بيعة، حجم وتعتيد العمل مرتفع 

المنتجات والخدمات المقدمة، 

الافتراضيةوأنواع الأصول   

 المنئجات/ الخدمات مرتفع 

  ر  تلليم الخدمات/ المنئجات مرتفع 

 ا  اع العملاء مرتفع 

 مخا ر الدولة مرتفع 

الافتراضيةمجا لية الأص ل  مرتفع   

 سرعة تل  ة المعاملات مرتفع 

مزودي الخدمة غير المرخصينالئعامل مع  مرتفع بشكل كبير  

مرتفعة بشكل كبير، حيا الى مخا ر  رتفعةما  ين مخا ر م تتراوح اعيى للأه تتييم  تا  الضع  للمئغيرات اعلاها تم حي

 سا م    ذل  عدة لسباب ومبررات ل ر  ا ما  ي :

خدمات اص ل افتراضية مرخصين عدم وج د إ ار  ا م    المملّة للئعامل مع الأص ل الافتراضية وعدم وج د متدمي  (1

الأمر ال ي  دفع المئعاملين  الأصدددددددد ل الافتراضددددددددية الى الئعامل مع متدمي خدمات الأصدددددددد ل الافتراضددددددددية    مخئل  الدول 

خاصددددة الدول عالية المخا ر لو الدول المدرجة عيى ق اعم العت بات الدولية لو ال   ليي لديها ضدددد ا ط فعالة    مكاف ة 

 م  ل الار اب.غلل الام ال وت

 الا ئتال اللريع للتيمة عبر الا تر ت وعدم وج د حد معين للعمليات المنف ة. (2

ميزة اخفاء الا  ة المئ فرة    الأصدددددددد ل الافتراضددددددددية تجعل من الصددددددددعب عيى جاات ا فاذ التا  ن والجاات المخئصددددددددة تتبع  (3

 المعاملات بلا لة.

 ان  نئ   لي م هم الى فئات العملاء مرتفي   إذاعدم ت فر المعل مات الكافية ح ل   ع العميل  المح ل/ الملئفيد( وفيما  (4

 المخا ر.
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 حلب  ل يشا  لمزود خدمة الاص ل الافتراضية وذل  بعد تتا عه مع مئغيرات الإدخال نقاط الضعفتتييم   صبل وعليه،

 كما    م اه  الجدول لد اه:

 نوع الخدمة/ النوع الفرعي ييم نقاط الضعفتق
مزود خدمة الأصول 

 الافتراضية

 للند -الند  مرتفع 

الافتراضيةتبادلات الأصول   

)Virtual Assets Exchange( 

 من عملات ورقية الى عملات افتراضية مرتفع 

 من عملات افتراضية الى ورقية مرتفع 

 افتراضيةمن عملات افتراضية الى عملات  مرتفع 

 ." )مرتفع الخطورة(الافتراضيةنقاط الضعف لمزود خدمة "تبادلات الأصول ل الكلي تقييمكما يصبح ال

 (Inherent Risksالمخاطر المتأصلة ) .2

(    ليشية الأص ل الافتراضية ومزودي خدمات الأص ل الافتراضية Inherent Risksتئم ل المخا ر المئأصلة  

الضع  المئأصل    غلل الأم ال وتم  ل الإر اب وملئ   ل هد د غلل الأم ال وتم  ل الإر اب   اصل ضرب المجم ع الّي  

 مّن تم يلاا  المعادلة ، وال   تدا ير الئخفي  تيبيكتصني  إجمال  لملئ   المخا ر قبل  يشا ، وال ي  نئج عنهلكل 

 الئالية:

                 

و عد ت د د ال هد دات و تا  الضع     ليشية مزودي خدمات الأص ل الافتراضية ال   تم الئعرف عليها،  تبين لنا 

 :لن ملئ   المخا ر المئأصلة بشكل كي       ا التياع مرتفعة و مّن تفصيلاا عيى الن   الئال 

المخاطر 

 المتأصلة

نقاط 

 الضعف
 مزود خدمة  نوع الخدمة/ النوع الفرعي الدهديدات

 للند –الند  مرتفع  مرتفع  مرتفع 
 الافتراضيةتبادلات الأصول 

(Virtual Assets 

Exchange) 

 من عملات ورقية الى عملات افتراضية مرتفع  مرتفع  مرتفع

 ورقيةمن عملات افتراضية الى  مرتفع  مرتفع  مرتفع 

 من عملات افتراضية الى عملات افتراضية مرتفع  مرتفع   مرتفع

 (Mitigating Measuresالتدابير المخففة ) .3

ضمن إجراءات تتييم حجم المخا ر المرتبية  أيشية الأص ل الافتراضية ومزودي خدمات الأص ل الافتراضية  تم قيا  مد  

فاعلية وكفاءة الض ا ط الميبتة لمكاف ة   ه المخا ر، و بين الجدول لد اه   ه الض ا ط وتتييماا، حيا  ان ملئ     ه 

 الض ا ط 
ً
 لعدم وج د الأ ضعيف جدا

ً
 ر التشريعية والأدوات الّفيلة  الحد من اسئغلال ال هد دات ال   تم الئعرف    ظرا

 عليها لنتا  الضع  الم ج دة      ا التياع.

 = × المخاطر المتأصلة نقاط الضعف  الدهديدات 
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 و مّن تفلير الضع  العام    الض ا ط الميبتة    المملّة إلى الأسباب الئالية:

دون ترخيو او  الافتراضيةشا  الأص ل عدم وج د سلية معينة ملؤولة عن ت د د ومعاقبة الأفراد ال  ن  زاول ن ي (1

( غير الاعئبار ةوك ل  عدم وج د عت بات عيى الجاات  الأعخا      ض ء عدم وج د إ ار قا  يي  ا م، ت جيل

 و يئة الأورا  المالية. الاتصالاتالخاضعة لرقا ة البن  المركزي الأرديي و يئة تنظيم قياع 

يا للئخفي  من المخا ر    ه جز ي، كما لن الجاات لا تئ فر لديها لدوات   فالحظر لم  ّن  اف ار تشريي ضع  الإ  (2

  الافتراضية. ل ص ل حجز ومصادرة المئ صلات الإجرامية واجراءات وخبرات  افية ل

 (Residual Risksالمخاطر المتبقية ) .4

الض ا ط والئدا ير المخففة، و     ا ( المخا ر ال    ئم احتلابها بعد تيبيك Residual Risks تصد  المخا ر المئبتية  

 للضع  الشد د    الض ا ط والئدا ير الميبتة، لا تزال المخا ر المئبتية مرتفعة لأيشية الأص ل الافتراضية 
ً
الئتييم و ظرا

    المملّة، وال    مّن تلخيصاا    الجدول الئال :

 مزود خدمة  النوع الفرعينوع الخدمة/  المخاطر المتأصلة الضواب    المخاطر المتبقية

 للند –الند  مرتفع  بشكل كبير غير فعال مرتفع 

تبادلات الأصول 

 الافتراضية

(Virtual Assets 

Exchange) 

 مرتفع 
 بشكل كبير غير فعال

 مرتفع 
من عملات ورقية الى عملات 

 افتراضية

 من عملات افتراضية الى ورقية مرتفع  بشكل كبير غير فعال مرتفع 

  مرتفع
 بشكل كبير غير فعال

  مرتفع
من عملات افتراضية الى عملات 

 افتراضية

 :الافتراضيةومزودي خدمة الأصول  الافتراضيةالجرائم الأصلية المرتبطة بنشاط الأصول  .5

حلب  ئاعج الئتييم ال  ا  لمخا ر غلل الأم ال وتم  ل الإر اب تم تصني  جراعم  الاحئيال، واللرقة، ال هرب 

و   سيا  تتييم  ،الإجرامية( من  ين لعيى الجراعم الأصلية من حيا حجم المئ صلات ، والاتجار  المخدرات والفلادالضر   

  .تشكل ل م ال هد دات ل ص ل الافتراضية    المملّةعيى للأها  تم اعئبار "جر مة الاحئيال"مخا ر الأص ل الافتراضية 

 الاحتيال .أ

لغا ة  7/2019( دولار امر كي خلال الفترة من هار 67000 – 10600البيئك  ن بشكل ملح ظ من  ارتفاع قيمة سا م 

الافتراضه      ا ر جراعم الاحئيال من خلال قيام المجرمين   الأصلمع وج د ميزة اخفاء    ة المئعاملين  10/2021هار 

 الافتراضية وخداعام.  الأص ل ر ن م ئتد م وع د  اعفة للملت 

( اخيار اهتباه مئعلك 34(  6/2022 – 2019لت وحدة مكاف ة غلل الأم ال وتم  ل الإر اب خلال الفترة من  اسئتب

( اخيار مرسل من جاات مبلغة مخئلفة   ن  ، هر ات صرافة، هر ات 16تعاملت ال حدة مع  حيا  الأص ل الافتراضية، 

، لما  خص   النلبة %( من اجمال  عدد الإخيارات47وبنلبة   الافتراضيةدفع الّترويي( بشبهة الاحئيال من خلال الأص ل 
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المئبتية فئجدر الإهارة الى للأها تعلتت  مجرد الئداول    الأص ل الافتراضية دون ارتبا  ذل   جر مة لصلية، كما   جد  نا  

 ( قضية لد  جاات ا فاذ التا  ن وقضية واحدة لد  التضاء وجميعاا تئعلك بعمليات احئيال.11 

 حالة عملية )الاحتيال(:

عدد من الإخطارات مفادها تلقى المشتب  بهم ت ويصت مالية متكررة بمبال   مكاف ة غسل الأموال وتمويل الإرهاب لى وحدةإورد 

 .عالية و لك من المحافظ الالكترونية لبعض الأشخا  الذين يرغبون في الاستثمار بالعمصت الرقمية ب رض ت قيق أرباع

 .قاموا بإجراء عمليات السحب النقدي في وق  قصيربعد ورود الحوالات إلى المحافظ الإلكترونية اللي يملكها المشتب  بهم، 

تبين للوحدة عدم تناسب طبيعة المعامصت المالية اللي تم  على حسابات المشتب  بهم مع طبيعة نشاطهم المحدد من قبل الجهات 

 .والبعض الآخر لا ععمل المبل ة، فمنهم طصب الجامعات

من خصل الت ليل والت قيق من قبل الوحدة تبين أن المشتب  بهم مسجلين على صف ات الفيسبوك اللي تروج للتداول في العمصت 

وتسويقها في الأردن  ”DAGCOIN“عملة الرقمية، وإحدى تلك الصف ات تعمل في مجال التسويق الهرمي للبيع والاستثمار في 

العربية، ومن خصل الب ث تبين ان المشتب  بهم على عصقة مع بعضهم ويقومون بالتواصل مع زوار الصف ة ل ايات بيع والبصد 

 (.Dagcoinعمصت )

تزامن  تلك الإخطارات مع أخبار سلبية منشورة على الانترن  وورود شكاوى واردة تلقدها مديرية الأمن العام الأردني بشأن عمليات 

الإخطارات، حيث تبين للوحدة ان  لعمصت الرقمية، وكان من بين المدهمين نف  المشتب  بهم المذكورين في تقاريراحتيال تم  با

وبناءً على النتائج، أحال  الوحدة القضية إلى ، ( في الاحتيال على الأشخا Ponzi Schemeالمشتب  بهم يتبعون نم  مشاب  لـ )

 .مديرية الأمن العام بشبهة الاحتيال

 سرقةال .ب

 حتيتيا  ظرا لعدم ت جيل لي حالات به ا الخص   لد  الجاات المخئصة، 
ً
لا تشكل سرقة الأص ل الافتراضية تهد دا

  عيى للأها لسرععئبر جر مة سرقة الأم ال ا (chainalysisإلا لن تتر ر  
ً
حيا ارتفعت   الرغم من ال هد د المنخفم( الجراعم  م ا

( 1,89بلغت اجمال  قيمة الأم ال الملروقة من خلال الأص ل الافتراضية  و ، 2021متار ة  العام  2022% لعام 20 نلبة 

 ،  الرغم من ذل  تبتى يلب ها مئد ية متار ة  حجم الئداول، ل ل  قد تشكل خير ملئتبي .ملي ن دولار امر كي

 الدهرب الضريبي .ج

، و   مئعلتة  ال هرب الضر     اسئخدام الأص ل الافتراضية    الأردن    وقت اجراء الئتييم لم  ئم اكتشاف لي حالات

( فيما  خو اسئخدام الأص ل الافتراضية  ذل  ض ء
ً
اشير فر ك العمل عيى لن   ه الجر مة تشكل تهد د  منخفم جدا

 .لغا ات ال هرب الضر   

 تمويل الإرهاب .د

 ئم رصد لي حالات مئعلتة  اسئخدام الأص ل الافتراضية لغا ات تم  ل الإر اب    الأردن وقت إجراء الئتييم، وعليه  لم

 منخفضا كما تمت الإهارة اليه سا تا.
ً
 تم تتييم   ه الجر مة عيى للأها تشكل تهد دا

الافتراضية لغا ات الاتجار    المخدرات كما وتجدر الإهارة الى لن فر ك العمل لم  جد لي دليل عيى اسئخدام الأص ل 

والفلاد    المملّة  ال   تم ت د د ا كجراعم مرتفعة الخي رة    الئتييم ال  ا  للمخا ر(، وعليه فإن   ه الجراعم لا تشكل 

 تهد دا فيما  خو غلل عاعداتها من خلال الأص ل الافتراضية.
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: النتائج والتوصيات
ً
 رابعا

 النتائج .1

 م ل   ا الئتييم لول تتييم لمخا ر غلل الأم ال وتم  ل الإر اب المرتبية  أيشية الأص ل الافتراضية ومزودي خدمات  -

 أيشية الار اب المرتبية  وتم  للى مخا ر غلل الام ال إالئعرض العام الأص ل الافتراضية، وخلال   ا الئتييم تبين لن 

المخا ر، و لاحظ  أن ملئ   الئعرض لمخا ر     المملّة مرتفع ومزودي خدمات الأص ل الافتراضية الافتراضية الأص ل 

 غلل الأم ال لكبر من ملئ   الئعرض لمخا ر تم  ل الار اب.

  الافتراضية  الأص ل التشريعات النا مة لمكاف ة غلل الام ال وتم  ل الار اب فيما  ئعلك منظ مة   جد ضع  كبير      -

قئصر ذل  عيى تعاميم صادرة عن وإ ما ا الافتراضية الأص ل المملّة م قفاا عيى الملئ   ال  ا  بعد من  لم ت دد حيا

  .بعم الجاات الئنظيمية  البن  المركزي الارديي، و يئة تنظيم قياع الاتصالات، و يئة الاورا  المالية

ّة وذل  من خلال تبادل   ه الأص ل مع العملات ال رقية لو اعد يشا  تبادل الأص ل الافتراضية النشا  الأ ر     الممل -

فيما  ي ها، وت   لاا بشكل مباهر  ين الملئخدمين، وعليه ركز تتييم المخا ر عيى مزودي الخدمة من   ع " تبادلات الأص ل 

 الافتراضية".

 أي هكل  الأص ل الافتراضيةالئعامل  عيى البن   و افة المؤسلات المالية الأخر  ت ظر ال   ئعاميم الرغم من وج د  ال -

من الأهكال لو تبد لاا متا ل عملة لخر  لو فئل حلا ات للعملاء للئعامل بها لو ارسال لو اسئتبال ح الات متا لاا لو 

من قبل البن   والمؤسلات المالية وقامت  اتخاذ الحر ات   ام من عدد ه قد تم رصد للا إ بغرض هراء ا لو  يعاا 

 الاجراءات اللا مة  الخص  .

 للحظر المفروض عيى البن   والمؤسلات المالية،  -
ً
الافتراضية ومزودي الخدمات    التياع غير  الأص ل  تركز يشا   ظرا

الافتراضية  الأص ل الرس   من خلال الشراء والبيع مباهرة  ين الاعخا .   ا الامر  جعل عملية الئ ّم    ايشية 

( ال   الأهارت FTX، معظم   ا النشا   ئم من خلال المنصات المركز ة، ومن ل ر    ه المنصات   بة  مكانومراقب ها من الصع

.
ً
 مؤخرا

 التوصيات .2

   ض ء ال هد دات و تا  الضع  ال   تم رصد ا، وغياب الض ا ط الفعالة   صه  فر ك العمل اللليات المخئصة 

 ومزودي خدمات الأص ل الافتراضية  ما  ي : والأ راف ذات العلاقة  أيشية الأص ل الافتراضية

ت فير البيئة التشريعية ت د د منهج وااه عيى ملئ   المملّة من حيا اللماح  الئعامل  الأص ل الافتراضية لو حظر ا و   -

 وبما  ئ افك مع المعا ير والممارسات الدولية.ل ل  اللا مة 

 المرتبية  الأيشية غير المشروعة.الأص ل الافتراضية  وإدارة وضع الإجراءات اللا مة لعمليات حجز ومصادرة -

   تزو د خدمات الأص ل  ال  ن اعمل ن  اليبيعيين لو الاعئبار ينلاحتة الأعخا  تبا   ص   تشريعية وآليات فعالة لم -

 دون ترخيو وتيبيك العت بات الرادعة   تام وفك الت ا ين والتشريعات ذات العلاقة. الافتراضية
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اون مع الجاات والمنظمات الدولية للاسئفادة من آخر الئي رات المئعلتة  الئعامل  الأص ل الافتراضية، وبما الئع تعز ز -

 ص ل الافتراضية.والمال  والتضا ي وتبادل المعل مات ح ل الأ  اشمل المجال التا  يي

 مفا م الأص ل  ا فاذ التا  ن  والاهرافية وجااتتعز ز الئدر ب ورفع ال ن  لد  الجاات المخئصة والجاات الرقا ية  -

الافتراضية ومخا ر ا وبما  مّ هم من تتبع ورصد عمليات غلل الام ال وتم  ل الإر اب المرتبية به ه الأص ل والئ تيك 

 فيها

تعز ز ال ن  لد  التياع الخا   مخا ر غلل الأم ال وتم  ل الإر اب المرتبية  الأص ل الافتراضية ومزودي خدمات  -

 فتراضية.الأص ل الا 

 نبغ  عيى الجاات المبلغة    التياع الخا  اتخاذ خي ات اضافية لخفم مخا ر غلل الام ال وتم  ل الإر اب المرتبية  -

خئلفة، من خلال تضمين مخرجات   ا الئتييم    تتييم مخا ر العملاء والمنئجات المالية الم الافتراضيةيشية الأص ل أ 

هم فعالة    منع اساءة اسئخدام خدماتهم المالية لأغراض غلل الأم ال وتم  ل الإر اب والئأكد من لن الض ا ط الخاصة ب

والئعاون مع اللليات المخئصة لفام وت د د المخا ر وبما  ضمن وج د الض ا ط الكافية للئخفي  من   ه المخا ر 

 واخضاع الم  فين المعنيين لديهم للئدر ب الملئمر

 لليبيعة المئي رة  -
ً
ل صدددددددددد ل الافتراضددددددددددية والئتنيات ال   تعئمد عليها، لا  د من الئ افك عيى دور ة مناسددددددددددبة لإعادة   ا  ظرا

 الئتييم وبما  تناسب مع حجم المخا ر المئبتية ال   تم رصد ا     ل عملية تتييم.
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